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O EasyReg é uma plataforma concebida para simplificar e automatizar a
gestao de conformidades de seguranga em varias normas e frameworks. Visa
ajudar as organizagdes a garantir que as suas praticas estdo alinhadas com os
requisites regulamentares e da industria, oferecendo um sistema centralizado
para gerir controlos, politicas, evidéncias e auditorias.

A plataforma suporta varias fungdes de utilizador, incluindo colaboradores,
auditores internos, auditores externos, proprietarios de projetos e
administradores. Cada cargo tem responsabilidades especificas, como o
carregamento de evidéncias, a revisao de controlos ou a realizagao de
auditorias. As organizagdes sao representadas como inquilinos (Tenants) e
cada projeto associado a um inquilino pode estar ligado a uma framework de
seguranga, como a OWASP, ASVS ou a ISO 27001. Os controlos e
subcontrolos definem os requisitos a implementar enquanto as politicas
fornecem orientagdes ou exigéncias. Os utilizadores podem associar politicas
a controlos e submeter evidéncias que demonstrem a conformidade. Os
auditores internos sao responsaveis pela analise e validagao das evidéncias
submetidas, garantindo que estdo em conformidade com os requisitos da
framework. Posteriormente, os auditores externos revém estas validagoes,
garantindo uma camada adicional de confianga e transparéncia.

Ao centralizar os processos de conformidade e ao definir responsabilidades
claras, o EasyReg permite que as equipas se mantenham organizadas,
reduzam o trabalho manual e sigam um caminho consistente e organizado
para a conformidade.
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EasyReg is a platform designed to simplify and automate security compliance
management across various standards and frameworks. It helps organizations
streamline the process of ensuring that their practices meet regulatory and
industry requirements by offering a centralized system to manage controls,
policies, evidence, and audits. The platform supports multiple user roles,
including contributors, internal auditors, external auditors, project owners, and
administrators. Each role has specific responsibilities, such as uploading
evidence, reviewing controls, or conducting audits. Organizations are
represented as tenants, and each project under a tenant can be linked to a
security framework like OWASP ASVS or ISO 27001. Controls and subcontrols
define what must be implemented, and policies provide guidelines or
requirements. Users can associate policies with controls and submit evidence
to demonstrate compliance. Internal auditors are responsible for reviewing and
validating the submitted evidence, ensuring it aligns with the framework’s
requirements. External auditors later review these internal validations, ensuring
an additional layer of trust and transparency.

By centralizing compliance efforts and defining clear responsibilities, EasyReg
enables teams to stay organized, reduce manual work, and maintain a
consistent and auditable path toward regulatory compliance.



reconhecimento do uso de
ferramentas IA

Reconhecimento do uso de tecnologias e ferramentas de Inteligéncia
Artificial (I1A) generativa, softwares e outras ferramentas de apoio.

Reconhego o uso do ChatGPT 40 (Open Al https://chat.openai.com) para ajudar
com a formalizag&o do texto em portugués, e para a tradugéo de alguns
excertos e palavras, a utilizagéo do DeepL Translator (DeepL
https://www.deepl.com/en/translator).
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Capitulo 1

Introducao

"Security is a process, not a product." — Bruce Schneier [1]

A medida que o nosso mundo se torna cada vez mais digital, torna-se também evidente a
necessidade crescente de seguranga da informagdo. Com o crescimento das organizagdes e a
adocdo de infraestruturas tecnolégicas cada vez mais complexas, a conformidade com
frameworks e normas de segurancga reconhecidas tornou-se uma parte essencial da gestao de
riscos. Frameworks regulamentares como a OWASP ASVS, ISO/IEC 27001 e NIST fornecem
controlos técnicos e processos estabelecidos que permitem as organizagcbes manterem-se
seguras, protegendo dados sensiveis, aumentando a privacidade e reduzindo as vulnerabilidades
dos seus sistemas.

No entanto, alcangar e manter a conformidade implica um processo complexo, envolvendo varios
intervenientes, desde gestores de projetos, programadores, técnicos de conformidade e auditores
externos, cada um deles com responsabilidades diferentes em matéria de implementagéo,
documentacdo e subsequente revisdo, e, muitas vezes, todo o processo € normalmente um
esforco manual compilado através de folhas de calculo, formularios de avaliacdo de riscos,
documentos desconexos e comunicagdo ad hoc. Estes procedimentos ineficientes e
fragmentados, agravados pela falta de centralizagdo, aumentam significativamente o risco de nido

conformidade com os requisitos regulamentares, falhas durante auditorias e violagées de dados.

1.1 Motivagao

Apesar da importancia critica da conformidade com os requisitos de ciberseguranca, muitas
organizagbes continuam presas a ferramentas desatualizadas e métodos ad hoc para gerir o
cumprimento das normas. Devido a falta de integragédo, a uma experiéncia de utilizador ineficaz e
a auséncia de automagdo, as partes interessadas encontram-se numa posi¢do fragil para
monitorizar o progresso, atribuir responsabilidades ou realizar revisbes em tempo util. Esta
situacdo agrava-se significativamente quando as organizagdes necessitam de adotar multiplos
padrdes de seguranga em simultaneo.

As plataformas existentes no mercado - Gapps, Drata e Vanta - tentaram colmatar esta
necessidade com ferramentas de conformidade baseadas na nuvem. Contudo, estas ferramentas
apresentam limitagdes, seja pela auséncia de suporte de frameworks personalizados, o facto de
terem modelos de dados excessivamente estruturados, pela fraca capacidade multilingue ou por
modelos de licenciamento demasiado comerciais que dificultam a sua adogao por pequenas
organizagdes ou instituicbes de ensino.

Assim, a plataforma EasyReg foi concebida tendo em conta a flexibilidade, a extensibilidade e a
facilidade de utilizagcdo. Ao contrario das ferramentas tradicionais, ndo se limita a disponibilizar
checklists estaticas de conformidade, mas também fluxos de trabalho dindmicos que refletem a
natureza evolutiva das estruturas de seguranga. Ao permitir que diferentes utilizadores - como
colaboradores, auditores internos, auditores externos e proprietarios de projetos - interajam no
mesmo ambiente, a plataforma promove uma colaboragao eficiente e transparente ao longo de
todo o processo de conformidade.


https://www.schneier.com/essays/archives/2000/04/the_process_of_secur.html

1.1.1 Problemas da plataforma Gapps

O Gapps [2] € uma das plataformas mais utilizadas no dominio da gestdo da conformidade de
seguranga e da automatizacdo de auditorias. Criada pela Darkbanner, oferece uma interface que
permite 0 mapeamento de controlos relacionados com varias frameworks conhecidas como 1SO
27001, SOC 2 e NIST, permitindo ainda aos utilizadores submeter e avaliar evidéncias em varios
projetos. Suporta também a atribuicdo de diferentes roles a utilizadores — gestores de projeto,
auditores e colaboradores — uma das funcionalidades que adaptamos ao nosso projeto.

Contudo, apesar de ter uma base solida e relevancia no mercado, o Gapps apresenta algumas
limitacbes que restringem o seu uso em contextos mais amplos. Um dos problemas mais
evidentes é a sua interface pouco intuitiva, frequentemente sobrecarregada de informagdo numa
Unica pagina, com uma fraca hierarquia visual e auséncia de percursos claros de navegacgao entre
frameworks, controlos e evidéncias relacionadas. Consequentemente, os utilizadores -
especialmente os com menor conhecimento técnico - podem ter dificuldade em localizar
informagdes especificas ou em acompanhar facilmente o progresso global da conformidade dos
seus projetos.

Outro aspeto critico diz respeito ao desempenho e a capacidade de resposta da plataforma. Em
contextos que envolvam grandes volumes de dados - como a gestdo de centenas de controlos
distribuidos por multiplas frameworks e projetos - o Gapps sofre atrasos significativos no
carregamento de informagao, que se torna especialmente evidente ao aceder as dashboards, ao
aplicar filtros aos controlos ou ao navegar entre paginas.

Além disso, a falta de modularidade e extensibilidade do Gapps limita a sua capacidade de
integragdo com frameworks externas ou com politicas de segurancga.

Estas limitagcdes evidenciam claramente a necessidade de uma solugao mais moderna, flexivel e
facil de utilizar - uma alternativa que pretendemos oferecer com o EasyReg, focando a otimizagéo
do desempenho, a simplicidade da interface e o suporte de relagdes dinamicas entre politicas,
controlos e subcontrolos.

1.2 Objetivos

O nosso projeto tem como objetivo conceber e desenvolver uma plataforma de gestdo da
conformidade fiavel, intuitiva e extensivel, que supere as limitagbes das solu¢des atualmente
disponiveis no mercado.

Os objetivos de alto nivel do projeto sao os seguintes:

Simplificagdo da gestao da conformidade - Oferecer uma experiéncia intuitiva a utilizadores
autorizados, permitindo-lhes definir projetos, associa-los a frameworks de seguranca e
acompanhar a implementacéo de controlos e politicas ao longo do tempo.

Gestao de evidéncias e preparagao para auditorias - Disponibilizar uma plataforma estruturada
para que os colaboradores submetam evidéncias, que possam ser posteriormente validadas por
auditores internos e externos, garantindo um processo controlavel e auditavel.

Flexibilidade na gestao de frameworks - Suportar multiplos modelos de seguranga e permitir a
definicao e atualizagéo facil de controlos, subcontrolos e itens de politicas, de forma personalizada
por administradores da plataforma.

Autenticagcao e autorizagao como servigo - Integrar o Keycloak como solugédo centralizada de
gestdo de identidade e acesso, assegurando um processo seguro e baseado em fung¢des para
autenticagao e autorizagdo em toda a aplicagao.


https://web-gapps.pages.dev/

Arquitetura modular e escalavel - Adotar as melhores praticas da industria no desenho da
arquitetura, de forma a facilitar futuras extensoes, adicdo de funcionalidades, novos servigos e
integracdes com sistemas externos.

Experiéncia de utilizador otimizada - Fornecer uma interface web moderna, acessivel e
orientada para o desempenho, apoiada por um modelo de dados claro que permita aos
utilizadores navegar autonomamente pelas suas responsabilidades de conformidade e seguranca.

Ao atingir estes objetivos, esperamos estabelecer o EasyReg como uma solugéo abrangente que
nao s6 apoia as necessidades organizacionais atuais, mas também se adapta a requisitos futuros
a medida que surgem novas normas ou que as existentes evoluem.

1.3 Esbog¢o do documento

O presente documento encontra-se organizado em oito capitulos, correspondendo cada um deles
a uma fase essencial do processo de concegdo, desenvolvimento e avaliagdo da plataforma
EasyReg:

Capitulo 1 - Introducdo: Este presente capitulo descreve a motivagdo e inspiragdo para o
desenvolvimento do EasyReg.

Capitulo 2 - Contexto e Estado da Arte: Analisa as ferramentas e plataformas existentes no
dominio da gestdo de conformidades de seguranca. Este capitulo destaca as suas principais
carateristicas, identifica as limitagdbes comuns e evidencia a lacuna tecnolégica que o EasyReg
pretende colmatar.

Capitulo 3 - Analise de Requisitos do Sistema: Apresenta os resultados da recolha de
requisitos, contemplando tanto os funcionais como os nao funcionais. Introduz os principais atores
do sistema e estabelece a correspondéncia entre as histérias de utilizador e casos de utilizagéo,
descrevendo as interagdes esperadas de cada fungéo na plataforma.

Capitulo 4 - Arquitetura do sistema: Detalha a estrutura da plataforma, incluindo o modelo de
dominio, as decisdes de arquitetura e a estratégia de implementagcado do sistema. llustra ainda o
modo como 0s componentes interagem para assegurar as funcionalidades principais.

Capitulo 5 - Implementagao: Descreve o processo de desenvolvimento da plataforma, com foco
nas suas camadas principais: a camada de apresentagdo, autenticacdo, negécios e base de
dados. Sao discutidas as principais decisdes de implementacéo e as tecnologias utilizadas.

Capitulo 6 - Gestdo do projeto: Explica como a nossa equipa foi organizada, as ferramentas de
comunicagado e os métodos de colaboragdo que utilizamos ao longo do desenvolvimento e a
estratégia de calendarizagao que adotamos para garantir o progresso e as entregas dentro dos
prazos definidos.

Capitulo 7 - Conclusées: Resume os principais resultados do projeto, reflete sobre as licdes
aprendidas e propde potenciais melhorias ou evolu¢des futuras para a plataforma EasyReg.



Capitulo 2
Contexto e estado da arte

Este capitulo analisa as plataformas, servicos e ferramentas atualmente disponiveis que
funcionam de forma semelhante ao EasyReg, ajudando a gerir normas de seguranca.
Compreender a tecnologia disponivel é essencial para poder identificar as limitacbes dessas
solugdes, o que abre espago para o desenvolvimento de uma alternativa mais flexivel e de
utilizagao mais intuitiva, como é o caso do EasyReg.

2.1 Plataformas existentes

Nos ultimos anos, surgiram varias plataformas para ajudar as organizagdes a alcangar e manter a
conformidade com as normas de seguranga da informagdo. Entre as mais reconhecidas
encontram-se o Gapps, o Drata e o Vanta.

2.1.1 Gapps (por Darkbanner)

O Gapps destaca-se como uma das plataformas mais relevantes neste dominio, tendo sido
referida anteriormente como uma das principais fontes de inspiragdo para o EasyReg. Oferece
funcionalidades como o mapeamento de controlos, a submissdo de evidéncias e a gestdo de
frameworks. No entanto, como ja foi referido, apresenta limitagdes de utilizagdo e desempenho,
que pretendemos ultrapassar com o EasyReg.

2.1.2 Drata

O Drata é uma plataforma de gestdo de conformidades automatizada bem conhecida, concebida
para startups e empresas. Integra-se com fornecedores e ferramentas de nuvem - como o GitHub,
AWS e Google Workspace - para monitorizar e automatizar a recolha de evidéncias.

Apesar da sua robustez em ambientes onde as integragdes sdo uma prioridade, mostra uma
transparéncia limitada na forma como as frameworks s&o modeladas internamente. Além disso, o
seu custo elevado e o seu foco empresarial tornam-no inacessivel a equipas mais pequenas ou a
contextos académicos.

2.1.3 Vanta

Vanta é outra solugao amplamente utilizada, especializada em simplificar a conformidade para
startups. Tal como o Drata, ele enfatiza a automacéo por meio de integragdes.

No entanto, a sua interface, bastante direcionada e restritiva, deixa pouco espaco para a
personalizagédo. Esta rigidez pode representar um obstaculo para as equipas que necessitam de
controlo sobre a forma como as politicas e os controlos sdo estruturados ou para as que gerem
frameworks hibridas.



Capitulo 3

Analise de Requisitos do Sistema

3.1 Levantamento de Requisitos

Para desenvolver um sistema mais eficaz e amplamente adotado, realizamos uma analise de
necessidades com o objetivo de identificar os principais pontos problematicos enfrentados pelos
nossos utilizadores-alvo, bem como as funcionalidades essenciais para os resolver. Ao
compreender as suas dificuldades e expectativas, procuramos conceber uma plataforma que nao
s0 respondesse aos seus requisitos, mas que também superasse as suas expectativas.

3.2 Requisitos Funcionais

3.2.1 Autenticagao Segura e Controlo de Acessos

A autenticagdo dos utilizadores é realizada através do Keycloak, uma solugdo de gestao de
identidades e acessos open-source, que fornece funcionalidades como autenticagdo centralizada,
gestdo de sessoes, federacao de identidades, e suporte a Single Sign-On. O Keycloak permite
integrar multiplas aplicagbes com um unico ponto de autenticagdo, reduzindo a complexidade e
aumentando a seguranca da gestdo de acessos. Suporta diversos protocolos padrao da industria
como OpenlID Connect, OAuth 2.0 e SAML 2.0, o que facilita a sua integragcdo com sistemas
externos e aplicagdes modernas. No contexto da nossa plataforma, o Keycloak é inicializado
automaticamente através de um container Docker aquando do arranque do sistema, garantindo
que a autenticacdo estd sempre disponivel e isolada do backend principal - desenvolvido em
Django.

Através da sua interface administrativa, € possivel configurar dominios de utilizadores, papéis
(roles), grupos e politicas de acesso, embora essas configuragdes estejam implementadas no
ficheiro das variaveis de ambiente. Os fokens de acesso gerados pelo Keycloak sé&o
posteriormente validados pela aplicacdo backend, que controla o acesso aos recursos de acordo
com os privilégios definidos, sendo que tém um tempo de limite maximo de sess&o associado ao
utilizador.

A gestdo de permissdes € feita com base em fun¢gdes RBAC, permitindo associar diferentes niveis
de acesso consoante o perfil do utilizador - como por exemplo o Administrador, o Auditor interno
ou o Contribuidor.

O sistema assegura que o acesso a documentos, relatérios, evidéncias e funcionalidades criticas
esta restringido consoante os privilégios atribuidos.



3.2.2 Gestao de Auditorias

O sistema permite a criagcao, edicao, visualizacdo e remocao de auditorias, tanto internas como
externas, garantindo flexibilidade na organizagéo dos processos de verificagao.

Cada auditoria esta associada a uma framework especifica, incluindo a sua estrutura hierarquica
de controlos e subcontrolos, bem como a politicas internas da organizacao.

A rastreabilidade é garantida através de um sistema de monitorizagdo em tempo real, que permite
acompanhar o estado e o progresso de cada auditoria.

3.2.3 Gestao de Evidéncias

A plataforma disponibiliza um repositério centralizado de evidéncias, permitindo o armazenamento
seguro e organizado dos ficheiros submetidos. Os utilizadores podem carregar documentos em
varios formatos, incluindo PNG, JPEG e PDF, assegurando flexibilidade na aceitagdo dos
diferentes tipos de evidéncia.

Quando uma evidéncia ndo é aprovada nas auditorias internas, € possivel submeter novas
versdes - mesmo por utilizadores distintos - com base nos apontamentos recebidos, promovendo
a colaboragéao entre equipas.

Adicionalmente, o sistema integra um mecanismo de controlo de versdes, que regista todas as
alteragdes realizadas e mantém um histérico completo de cada evidéncia submetida.

3.2.4 Gestao da Conformidade e Relatorios

O sistema permite gerar relatdrios automaticos com base na informagéo recolhida durante as
auditorias e nas evidéncias submetidas, facilitando a comunicagdo dos resultados a entidades
internas ou externas.

Estes relatorios incluem indicadores-chave de desempenho e dados estruturados para suportar a
tomada de decisoes.

Através de meétricas, os utilizadores podem monitorizar o progresso de conformidade com
diferentes frameworks e politicas.

Estédo disponiveis filtros para segmentar a visualizagdo da informacao, permitindo uma analise
precisa por auditoria.



3.3 Atores

Para compreender melhor a utilizagdo do sistema, identificam-se os diferentes tipos de utilizadores
(atores) que interagem com a plataforma. Estes atores representam perfis reais com
responsabilidades especificas dentro do contexto de gestdo de auditorias e conformidade.

3.3.1 Administrador

O Administrador é responsavel pela configuracdo geral do sistema e pela gestdo de papéis e
permissdes dos utilizadores. Tem acesso privilegiado a plataforma e pode definir standards de
conformidade, gerir configuragdes técnicas e garantir que a estrutura de controlo de acessos esté
corretamente implementada. Este papel tem uma visao transversal de todas as funcionalidades da
aplicagao.

3.3.2 Dono da Empresa

O Dono da Empresa (Company Owner) é responsavel pela gestdo do espago organizacional
(Tenant) na plataforma. Tem autonomia para configurar o ambiente de trabalho da sua empresa,
adicionar utilizadores, atribuir papéis e acompanhar o progresso da conformidade a nivel global.
Atua como principal responsavel pela operagéao da organizagao dentro do sistema.

3.3.3 Contribuidor

O Contribuidor é o utilizador encarregado de submeter evidéncias relacionadas com auditorias e
requisitos de conformidade. Pode atuar sobre diferentes controlos, subcontrolos ou politicas,
anexar documentos em diversos formatos e acompanhar o estado das submissées. Este papel é
essencial para a colaboragdo entre equipas e constitui o alicerce operacional da equipa,
garantindo que a informagéo necessaria esta disponivel para validagao.

3.3.4 Auditor Interno

O Auditor Interno tem como responsabilidade rever as evidéncias submetidas e elaborar relatérios
com base nessa analise. Atua como ligagdo entre os Contribuidores e os Auditores Externos,
avaliando o grau de conformidade com as politicas e frameworks aplicaveis, classificando os
resultados em trés estados: Major Non-Conformity, Minor Non-Conformity e Approved. Pode
também identificar ndo conformidades e solicitar evidéncias adicionais sempre que necessario.

3.3.5 Auditor Externo

O Auditor Externo conduz auditorias independentes apds a aprovagao interna de todos os
controlos e subcontrolos associados a uma framework especifica dentro de um projeto. O seu
principal objetivo é validar os relatérios elaborados pelos Auditores Internos. Este perfil avalia a
conformidade da organizagcdo com os standards definidos, analisa as evidéncias disponiveis e
sinaliza eventuais inconsisténcias ou pontos criticos a corrigir.



3.4 Personas

Para garantir que a nossa plataforma responde de forma eficaz as necessidades reais dos
utilizadores, definimos personas representativas com base nos principais papéis identificados na
secgdo anterior (Atores).

Estas personas ajudam a compreender os objetivos, motivacdes, frustracdes e necessidades
especificas dos utilizadores finais, permitindo orientar o desenvolvimento do sistema para oferecer
uma melhor experiéncia de utilizagdo e uma maior adequagao aos requisitos do negdcio.

3.4.1 James Daniels — O Contribuidor

Perfil:

Idade: 32

Localizacdo: Nova lorque, EUA

Cargo: Analista de Conformidade de Seguranca

Experiéncia: 5 anos em conformidade de ciberseguranga

Caracteristicas: Detalhista, organizado, prefere fluxos de trabalho estruturados

Contexto:

James trabalha numa empresa tecnolégica de média dimenséo e é responsavel por submeter
documentacao de conformidade para frameworks como SOC 2 e ISO 27001. Interage com varias
equipas para recolher evidéncias e garantir que os relatérios de conformidade estéo atualizados.

Objetivos e motivacgoes:

Pretende um local centralizado para acompanhar tarefas de conformidade.
Necessita de orientagdes claras sobre quais evidéncias submeter.
Valoriza lembretes automaticos sobre prazos de auditorias.

Problemas:

Acha cansativo recolher documentagao de varias fontes.

Preocupa-se com a possibilidade de falhar atualizagdes criticas.

Tem dificuldades em acompanhar o progresso em multiplas frameworks.

Necessidades do EasyReg:

Lista automatica de tarefas de conformidade.

Modelos pré-definidos para submissdo de documentos.
Ferramentas de colaboragdo com auditores.

3.4.2 Sarah Smith — A Dona da Empresa

Perfil:

Idade: 45

Localizacdo: Sdo Francisco, EUA

Cargo: CEO de uma startup fintech em crescimento

Experiéncia: 20 anos em gestao de negdcios

Caracteristicas: Estratégica, orientada para objetivos, prefere visdes de alto nivel

Contexto:

Sarah fundou uma startup fintech e é responsavel por garantir que a empresa cumpre o0s
standards de seguranga e conformidade, de forma a manter a confianga dos clientes e estabelecer
parcerias seguras. Apesar de nado ser especialista técnica, precisa de acompanhar o estado da
conformidade da sua empresa.



Objetivos e motivagoes:

Garantir que a empresa esta preparada para auditorias sem necessidade de micro-gestéo.
Ter acesso a um dashboard com indicadores-chave de conformidade.

Receber relatérios mensais que resumam os riscos de conformidade.

Problemas:

Considera a conformidade um tema complexo e dificil de gerir.

Nao tem tempo para rever detalhes técnicos.

Preocupa-se com possiveis coimas ou sangdes por incumprimento.

Necessidades do EasyReg:

Dashboard intuitivo com visao geral da conformidade.
Relatérios automaticos com analise de riscos.
Sistema de alertas para problemas de conformidade.

3.4.3 Thomas Johnson — O Auditor Interno

Perfil:

Idade: 38

Localizacdo: Londres, Reino Unido

Cargo: Auditor Interno de IT

Experiéncia: 10 anos em avaliagdo de risco e conformidade

Caracteristicas: Analitico, orientado por processos, valoriza documentagao estruturada

Contexto:

Thomas é responsavel por garantir que os processos de conformidade estdo corretamente
implementados antes da realizagdo de auditorias externas. Trabalha com contribuidores e
gestores para identificar lacunas e implementar agbes corretivas.

Objetivos e motivagoes:

Acompanhar de forma eficiente o progresso da conformidade.

Ter listas de verificagao claras por cada framework.

Utilizar uma fonte unica e confiavel para toda a documentacao de auditoria.

Problemas:

Dificuldade em acompanhar multiplas frameworks (SOC 2, ISO 27001, NIST, etc.).
Considera os processos manuais de auditoria demorados.

Precisa de uma forma organizada de documentar o esfor¢co de conformidade.

Necessidades do EasyReg:

Sistema centralizado de acompanhamento de conformidade.
Recolha automatica de evidéncias para reduzir trabalho manual.
Frameworks pré-configurados para facilitar a implementacéo.

3.4.4 Laura Rodrigues — A Auditora Externa

Perfil:

Idade: 42

Localizacdo: Ovar, Portugal

Cargo: Consultora Sénior de Conformidade (Auditora Externa)
Experiéncia: 15 anos em ciberseguranga e conformidade regulatéria
Caracteristicas: Objetiva, meticulosa, valoriza relatérios estruturados



Contexto:

Laura é auditora independente e trabalha com varias organizag¢des, conduzindo avaliagbes oficiais
de conformidade com base em frameworks regulatérios. Analisa evidéncias submetidas e elabora
relatérios para certificagdes e reguladores.

Objetivos e motivagoes:

Aceder rapidamente a documentagao pronta para auditoria.

Garantir controlo de acessos baseado em papéis para proteger dados sensiveis.
Receber relatérios normalizados para facilitar o trabalho de validagao.

Problemas:

Recebe documentagéao inconsistente ou incompleta das empresas.

Tem dificuldade em gerir a conformidade quando ha multiplos frameworks em simultaneo.
Precisa de um repositério seguro e bem estruturado.

Necessidades do EasyReg:

Portal seguro para submissao de evidéncias.

Relatorios automaticos de conformidade.

Ferramenta de mapeamento entre frameworks com controlos sobrepostos.

3.4.5 John Evans — O Administrador do Sistema

Perfil:

Idade: 29

Localizacdo: Toronto, Canada

Cargo: Administrador de Seguranga e IT

Experiéncia: 7 anos em administragédo de sistemas

Caracteristicas: Técnico, metddico, prefere solugdes automatizadas

Contexto:

John é responséavel por configurar e manter o EasyReg dentro da organizacdo. Gere os papéis
dos utilizadores, as definicbes de seguranca e as integracbes com outras ferramentas da
infraestrutura de IT, garantindo a operacéo segura da plataforma.

Objetivos e motivagoes:

Implementar um controlo de acesso baseado em papéis (RBAC) detalhado.

Ter um sistema automatizado de registo de agbes (audit logging).

Integrar facilmente com ferramentas de seguranca existentes (como SIEM ou I1AM).

Problemas:

A gestdo manual de utilizadores consome muito tempo.

Necessita de manter os logs de auditoria seguros e imutaveis.
Enfrenta desafios ao escalar o sistema conforme a empresa cresce.

Necessidades do EasyReg:

Sistema intuitivo de gestao de papéis e permissoes.

Registos de auditoria automaticos e seguros.

API para integracdo com ferramentas externas de seguranca.
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3.5 Casos de Uso

Neste subcapitulo, foram criados casos de uso com foco no ator, baseados nas instrugdes do
nosso orientador.

3.5.1 Contribuidor

O Contribuidor consegue aceder ao Tenant a que pertence e aos seus Projetos incluidos dentro
da mesma. Dentro de cada projeto especifico, consegue submeter evidéncias contendo um titulo,
uma mensagem obrigatéria, e um ficheiro ou uma hiperligacdo para um ficheiro caso seja
necessario, e consegue também editar as evidéncias, remové-las ou visualizar o estado de
auditoria de cada uma delas.
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Figura 3.1: Casos de Uso do Contribuidor

3.5.2 Dono da Empresa

O Dono da Empresa tem as mesmas permissdes que o Contribuidor para além de também
conseguir criar Tenants e Projetos dentro da mesma. Consegue também gerir os utilizadores
dentro do Tenant, incluindo os seus roles.
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Figura 3.2: Casos de Uso do Dono da Empresa
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3.5.3 Auditor Interno

O Auditor Interno apoés aceder ao Tenant a que pertence e a um Projeto em especifico, consegue
visualizar todas as evidéncias que ainda nao tém estado definido e que foram submetidas para os
controlos, subcontrolos ou politicas, conseguindo avalia-las num dos trés diferentes estados
mencionados anteriormente - tal como consegue modificar o estado de uma auditoria interna que
ja esteja realizada.
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;

<= extend ==

Y Access Profile Page

Intern_udit
or
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Wiew pending Evidences --<< ===}
eI netices implementation track

== Evalute the Evidence
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Figura 3.3: Casos de Uso do Auditor Interno

3.5.4 Auditor Externo

O Auditor Externo apdés aceder a um Tenant a que pertence e a um Projeto em especifico
consegue visualizar todas as auditorias internas que ainda ndo tém estado definido e consegue,
apos todos os controlos (e subcontrolos) estarem com uma auditoria interna aprovada, fazer uma
auditoria externa sobre todas essas auditorias internas realizadas e aprovar ou reprovar a

conformidade.
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Figura 3.4: Casos de Uso do Auditor Externo
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3.5.5 Administrador

O Administrador consegue gerir os utilizadores que pertencem ao sistema incluindo roles,
informagdes relevantes e estados de perfil. Consegue também gerir os Tenants da mesma
maneira que o Dono da Empresa — porém com um maior controlo - e consegue visualizar todo o
progresso realizado até ao momento de cada Projeto de cada Tenant.
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Figura 3.5: Casos de Uso do Administrador
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3.6 Requisitos Nao-Funcionais

Para além das funcionalidades essenciais que definem o comportamento direto do sistema,
identificamos requisitos n&do funcionais que garantem a qualidade, fiabilidade, seguranca e
sustentabilidade da plataforma ao longo do tempo. Estes requisitos sdo fundamentais para
assegurar uma experiéncia de utilizagao consistente, segura e eficiente, bem como para facilitar a
sua evolugao futura.

3.6.1 Adaptabilidade

A plataforma deve ser acessivel através de um navegador web moderno e estar otimizada para
dispositivos moveis. Isto garante que os utilizadores possam aceder ao sistema em diferentes
contextos, incluindo em movimento, promovendo a flexibilidade e acessibilidade da solugéo.

3.6.2 Seguranca

A plataforma web deve cumprir com os standards definidos pela OWASP, assegurando a protecao
contra vulnerabilidades comuns, como SQL Injection, Cross-Site Scripting (XSS), entre outras. A
segurancga € uma prioridade, especialmente considerando que o sistema lida com dados sensiveis
relacionados com auditorias e conformidade.

3.6.3 Manutenibilidade

O sistema deve ser desenvolvido de forma modular e estruturada, facilitando futuras atualizacoes,
corregdes de bugs e integragdo de novas funcionalidades. Esta caracteristica reduz o tempo e os
custos de manutencéo, garantindo maior sustentabilidade da plataforma no longo prazo.

3.6.4 Usabilidade

A interface deve ser intuitiva, simples de utilizar e acessivel a diferentes perfis de utilizadores,
mesmo aqueles com pouca literacia digital. O objetivo é minimizar a curva de aprendizagem e
maximizar a eficiéncia nas tarefas realizadas, promovendo a adogéo natural da ferramenta por
parte das equipas.

3.6.5 Armazenamento e Recuperagao de Dados

Devem ser implementadas politicas de cdpia de seguranga (backups) regulares, permitindo a
recuperagao dos dados em caso de falhas, corrupgédo ou perda de informacéo. Este requisito é
essencial para garantir a fiabilidade do sistema e a continuidade do negdécio em cenarios
adversos.
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Capitulo 4

Arquitetura do Sistema

4.1 Modelo de dominio
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Figura 4.1: Modelo do Dominio
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Tenant: Representa uma organizagdo cliente. Cada Tenant pode conter multiplos projetos. E
associado a um owner_id (utilizador Keycloak) e possui dados como nome, contacto e descrigao.

Project: Um projeto criado dentro de um Tenant. Contém metadados (nome, descrigao, datas) e
associagcbes com frameworks, controlos, politicas, evidéncias e membros.

ProjectControl / ProjectSubControl: Representam os controlos e subcontrolos de seguranca
associados a um projeto especifico. Cada controlo pode ter varios subcontrolos, notas, auditorias
e evidéncias.

ProjectPolicy: Representa uma politica de seguranga associada a um projeto. Contém dados
como visibilidade, reviewer e verséo.

Evidence: Documentagdo submetida pelos utilizadores para justificar a conformidade com um
controlo, subcontrolo ou politica. Esta ligada ao projeto e ao utilizador que a submeteu.

ProjectPolicyAssociation: Tabela intermédia que liga controlos e politicas dentro de um projeto,
permitindo associar explicitamente um controlo a uma politica.

InternalAuditorReview / InternalPolicyReview: Representam o processo de revisdo interna. O
auditor pode avaliar evidéncias associadas a subcontrolos ou politicas.

ExternalProjectReview: Regista a revisao feita por um auditor externo ao projeto, numa segunda
camada de verificagéo.

ProjectMember: Liga utilizadores a projetos, definindo o seu access_level (Contribuidor, Auditor
interno, Auditor externo).

Framework / Control / Policy: Sao entidades que representam as normas de seguranga em si.
Estas vém de uma base de dados MongoDB e sao lidas como referéncia para associar a projetos.
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4.2 Arquitetura
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Figura 4.2: Diagrama da Arquitetura

A arquitetura da aplicagdo esta organizada em quatro camadas principais, cada uma com
responsabilidades distintas, assegurando modularidade, escalabilidade e separacdo de
preocupagdes. Toda a aplicagdo esta em containers Docker, garantindo portabilidade e
consisténcia entre ambientes.

4.2.1 Camada de Apresentagao

Esta camada corresponde a interface do utilizador, desenvolvida em React.js, e é executada num
ambiente isolado via Docker. A aplicagdo web (Web App) permite que os utilizadores interajam
com o sistema de forma intuitiva.

A comunicagédo com o backend é feita através de chamadas a APl REST, sendo todos os pedidos
autenticados e autorizados através da camada de autenticagao.

4.2.2 Camada de Autenticacao

A autenticagdo e a gestédo de identidades sao realizadas pelo Keycloak, um Identity Provider que
permite Single Sign-On, gestao de utilizadores, grupos e permissées. Também se encontra num
container Docker.
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4.2.3 Camada de Negocios

Esta camada é o nucleo funcional da aplicagédo, implementada com o framework Django, e segue
uma arquitetura MVC, organizada em trés dominios principais:

Tenant: Responsavel pela gestdo dos Tenants (grupos no Keycloak), incluindo subgrupos
(Projetos) e os seus membros.

Workspace: Gestdo dos controlos de conformidade, frameworks e politicas associadas, com
dados armazenados em MongoDB.

Project: Representa os projetos reais, contendo evidéncias, controlos aplicaveis, politicas e
auditorias internas e externas.

Cada modulo tem os seguintes componentes:

View (Services): Implementa a légica de negécio e responde aos pedidos da API.

Serializer: Trata da conversao de dados entre JSON e objetos Python (modelo).

Model (Domain): Representa a logica de dominio e estrutura da base de dados.

A comunicagao entre os modulos e o cliente (frontend) é feita através de um dispatcher de URLs
(Controller/API Router), que organiza todos os endpoints REST expostos.

4.2.4 Camada de Dados

A camada de dados €& composta por duas bases de dados, separadas consoante o tipo de
informacao:

PostgreSQL: Utilizado para dados estruturados, transacionais e relacionados com entidades do
sistema como projetos, utilizadores e auditorias. Este é o repositério principal da camada de
negocio.

MongoDB: Utilizado para armazenar dados semiestruturados, como frameworks de seguranga,
controlos e politicas, permitindo flexibilidade e desempenho na manipulagdo de documentos
complexos.

Ambas as bases de dados estdo também se encontram em containers Docker.
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4.3 Documentacao da API

4.3.1 Tenant:

Garante a gestao dos Tenants (organizagdes) na plataforma, incluindo a criagdo de grupos e a
atribuicado de utilizadores a cada Tenant através da integragdo com o Keycloak.

tenants

~

| m /tenants/

tenants_list v a|

| /tenants/

tenants_create a |

| m /tenants/{id}/

tenants_read v a|

| m /tenants/{id}/

tenants_update a |

| m /tenants/{id}/

tenants_partial_update v~ ] |

I 203 /tenants/{id}/

tenants_delete v i]

| /tenants/{id}/add-user/

tenants_add_user_to_group v a |

|ﬂ /tenants/{id} /users/

tenants_list_users_in_group v a2 |

l /tenants/{id}/users/{user_id}/

tenants_delete_uwser_from_group i]

4.3.2 Projetos:

Figura 4.3: API dos Tenants

Permite criar e gerir projetos dentro de um Tenant, associando controlos, politicas e membros com
diferentes papéis (Contribuidor, Auditor interno, Auditor externo).

projects

~

|m /projects/

projects_list v ﬂ|

| L8 /projects/

projects_create \/ i|

| /projects/add-member/

projects_add_member ﬂ|

| m /projects/edit-member/

projects_edit_member “/ i|

| m /projects/members/

projects_list_members o i|

’ [SES il /projects/remove-member/

projects_remove_member v ]

|m /projects/{uuid}/

projects_read i|

|m /projects/{uuid}/

projects_update v i|

|m /projects/{uuid}/

projects_partial_update v @ |

’m /projects/{uuid}/

projects_delete ~ @ ]

| a0 /projects/{uuid}/add-control/

projects_add_control_to_project v @ |

| - /projects/{uuid}/add-policy/

projects_add_policy_to_project v i|

| m /projects/{uuid}/controls/

projects_list_controls_with_subcontrols “v i|

| m /projects/{uuid}/policies/

projects_List_project policies ~ @ |

’ LSRN /projects/{uuid}/remove-control/

projects_remove centrol_from project v i]

[m /projects/{uuid}/remove-policy/

prejects_remove_policy i]

Figura 4.4: API dos Projetos

19



4.3.3 Evidéncias:

Endpoints responsaveis por criar, consultar e manter evidéncias de conformidade que suportam os

controlos ou politicas associadas a cada projeto.

evidences

Fas

|ﬂ Jevidences/

evidences_list v ﬂ|

| fevidences/

evidences_create v @ |

| m Jevidences /{id}/

evidences_read v ﬂ|

|m Jevidences /{id}/

evidences_update v [ |

| m Jevidences /{id}/

evidences_partial_update v |

l Jevidences/{id}/

evidences_delete v ﬂl

Figura 4.5: API das Evidéncias

4.3.4 Evidéncias nos Projetos:

Facilita a associagédo de evidéncias especificas a controlos, subcontrolos ou politicas dentro de um

projeto, assegurando rastreabilidade e organizagdo documental.

project-evidence

Eas

| 0 /project-evidence/associate-evidence-to-contrel/

project-evidence_associate_to_control v ﬂ|

| /project-evidence/associate-evidence-to-policy/ project-evidence_associate_evidence_to_policy v M

| /project-evidence/associate-evidence-to-subcontrol/

project-evidence_associate_teo_subcontrol v ﬂ|

| m /project-evidence/control-evidences/

project-evidence list_evidences_from_control v ﬂ|

| m /project-evidence/policy-evidences/

project-evidence_list_evidences_from _policy v @ |

| m /project-evidence/subcontrol-evidences,/

project-evidence_list_evidences_from_subcontrol v ﬂ|

Figura 4.6: API de Evidéncias nos projetos
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4.3.5 Revisao do Auditor Interno no Projeto:

4.3.5.1 Frameworks:

Permite que o auditor interno avalie os controlos e subcontrolos de um projeto, registando
progresso e historico de revisdbes com base nas evidéncias existentes.

internal-auditor-review

Eas

| ﬂ Jinternal-auditor-review/

internal-auditor-review_list v a|

| o0 /internal-auditor-review/

internal-auditor-review_create “v M |

| m /internal-auditor-review/by-control/

internal-auditor-review_get_reviews_by_control v ﬂ|

| ﬂ /internal-auditor-review/by-project/

internal-auditer-review_get_reviews by project v a |

| ﬂ /internal-auditor-review/by-subcontrol/

internal-auditor-review_get_by_subcontrol v~ a|

| ﬂ /internal-auditor-review/history-by-subcontrol/

internal-auditor-review_list_reviews_histery v ﬂ|

| ﬂ /internal-auditor-review/internal-review-progress-by-project/

internal-auditor-review_internal_review_progress_by project v @ |

| 2 8 /internal-auditor-review/populate-and-review-subcontrols/

internal-auditor-review_populate_and_review v @ |

| ﬂ /internal-auditor-review/{id}/

internal-auditor-review_read ﬂ|

| m /internal-auditor-review/{id}/

internal-auditor-review_update “ @ |

| m /internal-auditor-review/{id}/

internal-auditor-review_partial_update v @ |

I LISNS finternal-auditor-review/{id}/

internal-auditor-review_delete v ﬂ]

Figura 4.7: API para a revisdo do Auditor Interno para as frameworks

4.3.5.2 Politicas:

Da suporte a revisao e validagdo de conformidade com politicas associadas ao projeto, garantindo
que todas as politicas aplicaveis sao devidamente analisadas.

internal-policy-review

ey

| m /Jinternal-policy-review/

internal-policy-review list v i|

| /Jinternal-policy-review/

internal-policy-review_create v i|

| m Jinternal-policy-review/by-policy/

internal-policy-review_list_reviews_by policy “v W |

l (S0l sinternal-policy-review/delete/

internal-policy-review_delete_policy review v ﬂ]

| m Jinternal-policy-review/edit/

internal-policy-review_edit_policy_review v W |

| ﬂ Jinternal-policy-review/{id}/

internal-policy-review_read v @ |

| m Jinternal-policy-review/{id}/

internal-pelicy-review_update v ﬂ|

| m Jinternal-policy-review/{id}/

internal-policy-review_partial_update v @ |

l Jinternal-policy-review/{id}/

internal-policy-review_delete v il

Figura 4.8: Revisao do Auditor Interno para as politicas
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4.3.6 Revisao do Auditor Externo:

Da acesso ao auditor externo para visualizar e avaliar o estado geral de conformidade dos projetos
apos a validagao interna, promovendo uma segunda camada de verificagao.

external-project-review ~
Jexternal-project-review/ external-project-review_list v
Jexternal-project-review/ external-project-review_create v
Jexternal-project-review/by-project/ external-project-review_list_by project v
Jexternal-project-review/{id}/ external-project-review_read v
Jexternal-project-review/{id}/ external-project- review_update v
Jexternal-project-review/{id}/ external-project-review_partial_update v
| Jexternal-project-review/{id}/ external-project-review_delete v @ E |

Figura 4.9: Revisao do Auditor Externo

4.4 Deploy

O sistema foi instalado numa maquina virtual do IEETA, utilizando Docker Compose para gerir
todos os servigos necessarios a aplicagao.

A infraestrutura é composta por varios servicos, todos definidos no ficheiro docker-compose.ymi.
Backend: Aplicacdo Django que expde a API e gere a légica de negdcio.
Frontend: Aplicagao React responsavel pela interface com o utilizador.

Base de dados (PostgreSQL): Armazena dados estruturados como projetos, utilizadores,
evidéncias e auditorias.

Base de dados (MongoDB): Armazena informagdes mais flexiveis, como frameworks, controlos e
politicas.

Keycloak: Sistema de autenticacdo e gestéo de utilizadores.
NGINX: Proxy reverso que encaminha os pedidos para os servigcos corretos.

Todos os servigos estdo ligados entre si por redes internas definidas no Docker, e os dados s&o
mantidos através de volumes persistentes.

22



Capitulo 5
Implementacao

Este capitulo apresenta a implementagdo e as principais carateristicas de cada camada da
aplicacdo web, de acordo com os requisitos definidos nos capitulos anteriores. Além disso, séo
explicadas algumas das decisbes que tomamos durante o seu processo de desenvolvimento, de
modo a justificar as escolhas técnicas e funcionais realizadas.

5.1 Camada de Apresentagao

5.1.1 Design da interface do utilizador

Sendo a camada com a qual o utilizador interage diretamente com a aplicagdo web, o seu design
passou por varios processos, cada um com o objetivo de garantir uma interface intuitiva e de facil
utilizagao. Para cumprir estes requisitos, utilizamos os principios aprendidos no curso de Interagao
Humano-Computador, focando-nos especificamente nos 10 principios gerais para o design de
interacdo de Jakob Nielsen [3].

5.1.2 Desenvolvimento e layout da interface do utilizador

Para o desenvolvimento da aplicagdo web, utilizamos a framework de React.js, Next.js. Com o
objetivo de garantir a consisténcia visual e simplicidade na implementagéo de estilos, recorremos
exclusivamente a framework de CSS Tailwind CSS, que oferecia todas as funcionalidades
necessarias.

O layout da aplicacdo web foca-se nos separadores Tenants e Projects, a partir dos quais a
navegacao do utilizador é linear do principio ao fim (de uma pagina inicial a pagina pretendida). A
informacédo € apresentada, maioritariamente, através de tabelas, e a interacdo do utilizador é
realizada por meio de botdes que facilitam a navegacéo e a execugéo de tarefas.

5.1.3 Integragcao com a camada de Negécios

Para receber e carregar informacdes nas bases de dados, é necessaria uma ligacdo a camada de
negécios através da camada de apresentacdo. Para esse fim, utilizdmos a biblioteca Axios, um
cliente HTTP baseado em promessas compativel com Node.js e browsers. Esta biblioteca permite
a realizagédo de pedidos HTTP assincronos a camada de negdcios, facilitando o envio de dados,
bem como a gestéao eficiente das respetivas respostas.
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5.2 Camada de Autenticacao

A camada de autenticagdo é essencial para garantir um acesso seguro a aplicagao web e a
privacidade dos dados no ambito deste projeto. Funciona como mecanismo de defesa, permitindo
que apenas os utilizadores autorizados interajam com funcionalidades especificas da aplicagéo,
garantindo a integridade e fiabilidade dos dados.

Para implementar esta funcionalidade, optamos por utilizar o Keycloak, uma vez que fornece
funcionalidades robustas, incluindo autenticacido de utilizadores, controlo de autorizagdes e
suporte para SSO, que permite que os utilizadores se autentiquem uma vez e continuem a aceder,
de forma segura, ao sistema sem necessidade de introduzir repetidamente as suas credenciais. O
Keycloak disponibiliza também funcionalidades que podem ser ativadas pelo administrador, como
a autenticacdo multifator, politicas de palavra-passe e registo de auditoria, que reforcam
coletivamente a segurangca da aplicagado, reduzindo os riscos associados ao acesso nao
autorizado e a fraude de identidade.

5.3 Camada de Negocios

5.3.1 RESTful API

Para transportar informagéo da camada de apresentagéo para as camadas de backend, utilizamos
a framework Django REST para integrar uma APl RESTful. O modelo RESTful permitiu-nos utilizar
operagdbes CRUD, simplificando a gestdo de recursos e melhorando a experiéncia de
desenvolvimento da aplicagdo, bem como permitir a reutilizagdo e a modularidade dos métodos
utilizados para a comunicagao.

A API é também utilizada para a nossa autenticagdo baseada em tokens (juntamente com o
Keycloak), uma vez que permite a passagem de informacgao de forma segura.

Alguns exemplos das nossas operagdes CRUD e endpoints sdo demonstrados no capitulo
anterior.

5.3.2 Carregamento de ficheiros estaticos

O projeto permite que sejam carregadas frameworks, controlos e politicas juntamente com as que
ja séo fornecidas inicialmente. Para tal, o utilizador deve fornecer os ficheiros correspondentes
(em formato JSON no caso dos controlos, ou em formato HTML para estruturas e politicas) e
coloca-los na pasta apropriada do projeto (about_frameworks, base_controls ou base_policies).

Estes ficheiros sdo automaticamente carregados para a base de dados através da execucgdo de
um script Python no momento do arranque da aplicacéo.

5.4 Camada de dados

Uma vez que utilizamos essencialmente dois tipos de informagdo (um dindmico de pequena
dimensao e outro estatico de grande dimenséo), optamos por utilizar dois modelos de base de
dados diferentes, cada um adequado as respetivas caracteristicas dos dados.

O PostgreSQL, uma base de dados relacional, foi utilizado para armazenar os dados dinamicos e
transacionais que beneficiam das funcionalidades oferecidas pela linguagem SQL, como
configuragdes de Tenants, metadados de Projects e referéncias do carregamento de ficheiros.
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Por outro lado, a MongoDB, uma base de dados orientada a documentos, foi utilizada para
armazenar os grandes conteudos estaticos, como as frameworks, os controlos e subcontrolos e os
textos das politicas. O armazenamento destes conteudos como documentos simplifica as
atualizagdes e permite matrizes aninhadas (subcontrolos dentro de controlos).
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Capitulo 6

Gestao do Projeto

6.1 Roles da Equipa

A equipa de desenvolvimento do EasyReg foi composta por 5 membros, cada um com papéis bem

definidos ao longo do projeto:

Project Manager

Gongalo Monteiro

Architect

Miguel Francisco

DevOps

/Ana Loureiro, Filipe Oliveira, Miguel Pinto

Developer

Todos

6.2 Calendario do projeto

O projeto foi dividido em fases semanais, com entregas iterativas e objetivos bem definidos para

cada etapa:

D Task

01 Configure backlag

02 State of the Art

03 Develop microsite

04 Draft Architecture

05 Most important Mockups
06 Define User Profiles

o7 Define Use Cases

M1: lifecycle objectives

Initial milestone achieved

11 Define Functional Requirements

12 Define Non-Functional Requirements
12 Finish Mockups

14 Improve Architecture

15 Define User Stories

M2: lifecycle architecture

Architecture milestone achieved

21 Setup containers

22 Implement TDD

23 Construct data domain
24 Implement Keycloak
25 Setup database models
26 Frontend pages

27 Define API endpaints
28 Project DEMO

M3: prototype

Prototype milestone achieved

31 APl Integration

32 Database Campletion
23 Redoing project pages
34 Role Specfic Sereens
35 Documentation

26 Technical Report

M final presentation

Final presentation milestone

W01 W02 W03 W04 WOs5 W06 W07 W08 W09 W10

LR SRR SRR SN

v v
v v
v
v

v v v

v v v

v v

v

Figura 6.1: Calendario do projeto

W14 Wwis

LN SR SR
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6.3 Plano de comunicacao
A equipa utilizou diferentes canais para garantir uma comunicagéao eficaz:
Discord - Comunicacéo rapida e diaria entre os membros e orientadores.
GitHub - Repositério de cédigo e controlo de versdes.
WhatsApp - Comunicagédo rapida e diaria entre os membros.
Reunides Semanais - Discussao de progresso, bloqueios e alinhamento de prioridades.

Este plano permitiu uma boa coordenagéo entre todos os membros e assegurou o cumprimento
das tarefas dentro dos prazos estipulados.

6.4 Metodologia

A metodologia seguida no desenvolvimento do EasyReg foi inspirada em principios da
metodologia agil, com foco na colaboragéo continua, adaptacao rapida e entregas incrementais.

Em vez de um modelo rigido como Scrum, optou-se por uma abordagem pratica e flexivel,
ajustada ao contexto académico e as dindmicas da equipa.

A coordenacéo do trabalho foi feita principalmente através do GitHub Projects, onde foram criadas
tarefas, atribuidos responsaveis e acompanhados os progressos de cada componente do sistema.
Este sistema permitiu manter uma visdo clara das prioridades e distribuir o trabalho de forma
equilibrada entre os membros.

A comunicagdo informal, mas constante entre os elementos da equipa, aliada ao uso de
ferramentas como Whatsapp e Discord, permitiu tomar decisdes em tempo Util e garantir o avango
continuo do projeto. As funcionalidades foram implementadas por iteragdo, com revisdes
frequentes e integragdo continua entre backend, frontend e autenticagao.
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Capitulo 7

Conclusao

A jornada de desenvolvimento da plataforma EasyReg revelou-se ndo s6 um exercicio técnico,
mas também uma resposta concreta a um problema recorrente no setor. a complexidade e
fragmentagdo na gestdo de conformidade. Ao longo deste projeto, procuramos construir mais do
que um simples sistema - queriamos criar uma ferramenta util, adaptavel e, acima de tudo,
alinhada com a forma como as equipas realmente trabalham.

Olhando para o que foi alcangado, destacam-se algumas conquistas que merecem énfase. A
arquitetura modular, implementada com recurso a containers Docker, ofereceu-nos a base para
uma solucgado escalavel e de facil manutengéo. Separar a informacao transacional da documental,
utilizando PostgreSQL e MongoDB respetivamente, ndo s6 melhorou a performance como tornou
o sistema mais flexivel perante diferentes tipos de dados.

Outro ponto critico foi a gestdo de utilizadores e permissdes. A integragdo com o Keycloak
permitiu uma abordagem sdlida a autenticagdo e ao controlo de acessos, assegurando que cada
tipo de utilizador - desde o Colaborador ao Auditor externo - tem exatamente as ferramentas e
permissdes que precisam. Isso traduziu-se numa experiéncia mais fluida e segura.

No campo da automatizagéo, as melhorias foram evidentes. As auditorias, a submissao e reviséo
de evidéncias e a geragao de relatérios passaram de tarefas demoradas e propensas a erros para
processos bem estruturados e auditaveis. Isto, por si s, representa um avancgo significativo face
aos métodos manuais ainda comuns em muitas organizagoes.

Talvez uma das vitérias mais silenciosas, mas importantes, tenha sido a interface. Ao desenha-la
com base em principios de usabilidade e acessibilidade, conseguimos reduzir a barreira de
entrada para utilizadores com diferentes niveis de literacia digital — algo que, frequentemente, é
ignorado nas solugdes técnicas.

Assim, com o EasyReg n&o pretendemos reinventar o mercado, mas sim juntar e melhorar as
opgdes existentes numa sé plataforma. As limitagdes que existem hoje sdo, em grande parte,
oportunidades para melhorias futuras: integragdes adicionais, suporte multilingue mais refinado ou
mecanismos de analise preditiva. O essencial, no entanto, estd 14 - uma plataforma funcional,
testada, e pronta para evoluir com as necessidades de quem a utiliza.
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